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Processo: 23502.000725.2023-47

Eu nome, nacionalidade, estado civil, cargo, inscrito (a) no CPF sob o nº XXX.XXX.XXX- XX,

declaro ter ciência da obrigatoriedade, a partir desta data, quanto ao cumprimento das

regulamentações descritas na Política de Segurança da Informação do INSTITUTO FEDERAL

DE EDUCAÇÃO, CIÊNCIA E TECNOLOGIA DO SUL DE MINAS GERAIS, instituída por meio da

Resolução nº 50/2016 - Dispõe sobre a Política de Segurança da Informação e sobre o

Sistema de Gestão de Segurança da Informação do IFSULDEMINAS. Comprometo-me ainda a

observar o disposto na Lei Geral de Proteção de Dados – LGPD, Lei nº 13.709, de 14 de

agosto de 2018, e cumprir o dever em salvaguardar a informação sigilosa e pessoal, bem

como assegurar a publicidade da informação ostensiva, utilizando-as, exclusivamente, para o

exercício de minhas atribuições sob pena de responsabilização administrativa, civil e penal.

Para efeitos deste Termo, considerar-se-á as definições constantes do artigo 5º da LGPD:

Dado Pessoal: informação relacionada a pessoa natural identificada ou identificável;

Dado Pessoal Sensível: dado pessoal sobre origem racial ou étnica, convicção religiosa,

opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou

político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural;

Dado Anonimizado: dado relativo a titular que não possa ser identificado, considerando a

utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento;

Banco de Dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vários

locais, em suporte eletrônico ou físico;

Titular: pessoa natural a quem se referem os dados pessoais que são objeto de tratamento;

Controlador: pessoa natural ou jurídica, de direito público ou privado, a quem competem as

decisões referentes ao tratamento de dados pessoais;



Operador: pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento

de dados pessoais em nome do controlador;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de

comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de

Proteção de Dados (ANPD);

Agentes de Tratamento: o controlador e o operador;

Tratamento: toda operação realizada com dados pessoais, como as que se referem a coleta,

produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição,

processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da

informação, modificação, comunicação, transferência, difusão ou extração;

Anonimização: utilização de meios técnicos razoáveis e disponíveis no momento do

tratamento, por meio dos quais um dado perde a possibilidade de associação, direta ou

indireta, a um indivíduo;

Consentimento: manifestação livre, informada e inequívoca pela qual o titular concorda com

o tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspensão temporária de qualquer operação de tratamento, mediante guarda do

dado pessoal ou do banco de dados;

Eliminação: exclusão de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado;

Transferência Internacional de Dados: transferência de dados pessoais para país

estrangeiro ou organismo internacional do qual o país seja membro;

Uso Compartilhado de Dados: comunicação, difusão, transferência internacional,

interconexão de dados pessoais ou tratamento compartilhado de bancos de dados pessoais

por órgãos e entidades públicos no cumprimento de suas competências legais, ou entre esses

e entes privados, reciprocamente, com autorização específica, para uma ou mais

modalidades de tratamento permitida por esses entes públicos, ou entre entes privados;

Relatório de Impacto à Proteção de Dados Pessoais: documentação do controlador que

contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos

às liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e

mecanismos de mitigação de risco;

Órgão de Pesquisa: órgão ou entidade da administração pública direta ou indireta ou pessoa

jurídica de direito privado sem fins lucrativos legalmente constituída sob as leis brasileiras,



com sede e foro no País, que inclua em sua missão institucional ou em seu objetivo social ou

estatutário a pesquisa básica ou aplicada de caráter histórico, científico, tecnológico ou

estatístico; e

Autoridade Nacional: órgão da administração pública responsável por zelar, implementar e

fiscalizar o cumprimento desta Lei em todo o território nacional.

Para efeitos deste Termo, além das definições constantes do artigo 5º da LGPD,

considerar-se-á as definições contidas na RESOLUÇÃO Nº 050/2016, de 28 de junho de

2016:

I. Autenticidade: propriedade que assegura a correspondência entre o autor de determinada

informação e a pessoa, processo ou sistema a quem se atribui a autoria;

II. Descarte: eliminação correta de informações, independente do formato ou meio de

armazenamento;

III. Confidencialidade: propriedade que garante que a informação seja acessada somente

pelas pessoas ou processos que tenham autorização para tal;

IV. Disponibilidade: propriedade que garante que as informações estejam acessíveis às

pessoas e aos processos autorizados, no momento requerido;

V. Integridade: propriedade que garante a não violação das informações com intuito de

protegê-las contra alteração, gravação ou exclusão indevida, acidental ou proposital;

VI. Informação: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas

de representação dotadas de significado em determinado contexto, independentemente do

suporte em que resida ou da forma pela qual seja veiculado;

VII. Segurança da Informação: proteção da informação contra ameaças à sua

confidencialidade, integridade, disponibilidade e autenticidade;

VIII. Sistema de Gestão de Segurança da Informação: conjunto de políticas, processos,

procedimentos e normas que visa estabelecer, implementar, operar, monitorar, analisar

criticamente, manter e melhorar a segurança da informação;

IX. Incidente de Segurança da Informação: qualquer indício de fraude, sabotagem,

espionagem, desvio, falha ou evento indesejado ou inesperado que tenha probabilidade de

comprometer ou ameaçar a segurança da informação;



X. Gestor da Informação: servidor do IFSULDEMINAS responsável por informação em

matéria de sua competência ou inerente a sua área de atuação;

XI. Custodiante da Informação: qualquer pessoa física ou jurídica, interna ou externa,

unidade ou projeto do Instituto que detém a posse, mesmo que transitória, de informação

produzida ou recebida pelo Instituto;

XII. Ciclo de Vida da Informação: compreende etapas e eventos de produção, recebimento,

armazenamento, acesso, uso, alteração, cópia, transporte e descarte da informação;

XIII. Colaborador: prestador de serviço terceirizado, estagiário ou qualquer pessoa com

vínculo transitório com o IFSULDEMINAS que tenha acesso, de forma autorizada, às

informações ou às dependências do Instituto;

XIV. Vínculo Formal: refere-se ao vínculo estatutário, funcional, contratual ou processual que

uma pessoa possa ter com o IFSULDEMINAS, mesmo que indireto, como o caso dos

prestadores de serviço, que trabalham para empresas

contratadas pelo Instituto.

Por este termo de responsabilidade e confidencialidade, comprometo-me a:

1. Não utilizar informações sigilosas (protegida por legislação específica) ou pessoal a que

tiver acesso, para lograr benefício próprio exclusivo e/ou unilateral, presente ou futuro, ou

para o uso de terceiros. Estas informações nos diversos formatos (impresso, magnético ou

digital) devem ser tratadas com absoluta reserva em qualquer condição e não podem ser

divulgadas ou dadas a conhecer a terceiros não autorizados, inclusive aos próprios usuários

(servidores públicos, estagiários, prestadores de serviço ou terceirizados) do IFSULDEMINAS

, sem a autorização do proprietário da informação;

2. Não efetuar gravação ou cópia da documentação sigilosa ou pessoal a que tiver acesso

para fins diversos não relativos à função ou cargo;

3. Manter a necessária cautela quando da exibição de dados em tela, impressora ou na

gravação em meios eletrônicos, a fim de evitar que deles venham a tomar ciência pessoas

não autorizadas;



4. Não me ausentar da estação de trabalho sem encerrar a sessão de uso do navegador,

bloquear estação de trabalho, garantindo assim a impossibilidade de acesso indevido por

terceiros;

5. Não revelar minhas senhas a ninguém, visto que são de uso pessoal e intransferível e de

conhecimento exclusivo, e tomar o máximo de cuidado para que elas permaneçam somente

de meu conhecimento;

6. Alterar minha senha regularmente e sempre que obrigatório ou que tenha suspeição de

descoberta por terceiros, não usando combinações simples que possam ser facilmente

descobertas;

7. Responder, em todas as instâncias, pelas consequências das ações ou omissões de minha

parte que possam pôr em risco ou comprometer a exclusividade de conhecimento de minha

senha ou das transações a que tenha acesso;

8. Não navegar em sites pornográficos, defensores do uso de drogas, de pedofilia ou sites de

cunho racistas e similares ou realizar qualquer atividade tipificada como crime, bem como

não fazer download de material protegido por direitos autorais ou com conteúdo impróprio;

9. Respeitar as normas de segurança e restrições de sistema impostas pelos sistemas de

segurança implantados na instituição, bem assim observar as normas e limites para o

tratamento de dados pessoais estabelecidos na LGPD;

10. Informar imediatamente ao Núcleo de Tecnologia da Informação do IFSULDEMINAS -

campus Pouso Alegre ou a Diretoria de Tecnologia da Informação e/ou ao

controlador/encarregado dos dados pessoais, designado pela IFSULDEMINAS, a respeito de

qualquer incidente de segurança da informação, ou relacionado ao tratamento de dados

pessoais, ou violação, intencional ou não, das regras descritas na Política de Segurança da

Informação e normas legais e regulamentares correlacionadas.

De acordo com o Código Penal Brasileiro (Decreto-Lei 2.848, de 1940) constitui infração

inserir ou facilitar, o funcionário autorizado, a inserção de dados falsos, alterar ou excluir

indevidamente dados corretos nos sistemas informatizados ou bancos de dados da

Administração Pública com o fim de obter vantagem indevida para si ou para outrem ou

para causar dano (Incluído pela Lei nº 9.983, de 2000).



A observância da obrigação de confidencialidade e sigilo, assumida pela minha pessoa por

meio deste termo, com apoio na legislação federal e nas normas regulamentares que regem

a matéria, possui caráter irrevogável e irretratável, e vigência enquanto a confidencialidade

das informações/dados por mim tratados persistir, na forma da Lei nº 13.709/2018 e demais

legislação e normativos que disponham sobre a matéria.

Não será considerada quebra de confidencialidade a divulgação de informações ordenadas

pela legislação ou por autoridade judiciária ou administrativa competente.

O não cumprimento deste Termo implicará, para os que estiverem envolvidos na violação do

sigilo e uso das informações do IFSULDEMINAS, sem prejuízo da responsabilidade civil e

criminal, nas seguintes sanções: Para Servidores: sanções internas, variando de simples

advertência à demissão por justa causa, conforme Art. 132, inciso IX da Lei 8112/90. Para

parceiros, estagiários, prestadores de serviço ou terceirizados: variando de advertência à

rescisão do respectivo contrato de prestação de serviço, com aplicação de todas as multas

nele previstas por inadimplemento.

Para dirimir quaisquer dúvidas oriundas do presente Termo, fica eleito o foro de Pouso

Alegre, Minas Gerais, com renúncia expressa a qualquer outro, por mais privilegiado que

seja.

Pouso Alegre, ___ de __________ de 20____.

____________________________________________

Nome Completo

Cargo/Função

Observações: Esta declaração deverá ser emitida em papel que identifique a licitante.


